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 Số:    /2025/TT-BCA
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc
    Hà Nội, ngày       tháng 5 năm 2025



THÔNG TƯ

quy định công tác lưu trữ số tài liệu 
hình thành phổ biến trong Công an nhân dân

Căn cứ Luật Lưu trữ ngày 21 tháng 6 năm 2024;
Căn cứ Nghị định số 01/2018/NĐ-CP ngày 06 tháng 8 năm 2018 của Chính phủ quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Bộ Công an;
Căn cứ Nghị định số .…/2025/NĐ-CP ngày  tháng  năm 2025 của Chính phủ quy định chi tiết một số điều của Luật Lưu trữ (đang dự thảo).

Theo đề nghị của Chánh Văn phòng Bộ Công an;
Bộ trưởng Bộ Công an ban hành Thông tư quy định công tác lưu trữ số tài liệu hình thành phổ biến trong Công an nhân dân.
Chương I

NHỮNG QUY ĐỊNH CHUNG
Điều 1. Phạm vi điều chỉnh và đối tượng áp dụng
1. Thông tư này quy định về nghiệp vụ lưu trữ số, xây dựng, quản lý, vận hành Kho Lưu trữ số, Hệ thống thông tin, cơ sở dữ liệu tài liệu lưu trữ tài liệu hình thành phổ biến trong Công an nhân dân.

2. Thông tư này áp dụng đối với các đơn vị trực thuộc Bộ; Công an tỉnh, thành phố trực thuộc trung ương; Công an huyện, quận, thị xã, thành phố thuộc tỉnh, thành phố thuộc thành phố trực thuộc trung ương; Công an xã, phường, thị trấn (sau đây gọi chung là Công an đơn vị, địa phương).

Điều 2. Giải thích từ ngữ

Trong Thông tư này, các từ ngữ dưới đây được hiểu như sau:
1. Số hóa tài liệu là quá trình chuyển đổi các thông tin dưới dạng vật lý sang định dạng kỹ thuật số. Các thông tin chuyển đổi sẽ được tổ chức thành dạng thức byte và bit. Số hóa tài liệu không làm thay đổi thông tin hay dữ liệu, mà chỉ chuyển đổi hình thức thể hiện từ dạng vật lý, thủ công sang dạng kỹ thuật số.
2. Tài liệu điện tử là tài liệu tạo lập ở dạng thông điệp dữ liệu, là thông tin được tạo ra, được gửi đi, được nhận và được lưu trữ bằng phương tiện điện tử.
3. Lưu trữ số tài liệu là hoạt động lưu giữ tài liệu dưới định dạng kỹ thuật số nhằm gìn giữ và phát huy các giá trị của tài liệu lưu trữ.

4. Hồ sơ điện tử là tập hợp các tài liệu điện tử có liên quan với nhau về một vấn đề, một sự việc, một đối tượng cụ thể hoặc có đặc điểm chung, hình thành trong quá trình chỉ đạo, theo dõi, giải quyết công việc thuộc phạm vi chức năng, nhiệm vụ của lãnh đạo Bộ Công an, các bộ ngành có liên quan và Công an các đơn vị, địa phương. Lập hồ sơ điện tử là việc áp dụng công nghệ thông tin nhằm liên kết các tài liệu điện tử thành hồ sơ điện tử.

5. Dữ liệu chủ của tài liệu lưu trữ là dữ liệu chứa thông tin cơ bản để mô tả (định danh) về tài liệu lưu trữ và đặc tính của tài liệu lưu trữ, làm cơ sở để tham chiếu, đồng bộ giữa các cơ sở dữ liệu tài liệu lưu trữ hoặc các tập dữ liệu tài liệu lưu trữ khác nhau.
6. Cơ sở dữ liệu tài liệu lưu trữ Phông Lưu trữ Bộ Công an là tập hợp dữ liệu chủ của tài liệu lưu trữ thuộc Phông Lưu trữ Bộ Công an được sắp xếp, tổ chức để truy cập, khai thác, chia sẻ, quản lý và cập nhật thông qua phần mềm ứng dụng. 
7. Nghiệp vụ lưu trữ số là việc xác định giá trị, thu nộp, số hóa, lưu trữ, tạo lập cơ sở dữ liệu và khai thác sử dụng tài liệu lưu trữ số.
8. Hệ thống thông tin cơ sở dữ liệu tài liệu lưu trữ là tập hợp phần cứng, phần mềm và hệ quản trị cơ sở dữ liệu được thiết lập phục vụ mục đích tạo lập, cung cấp, truyền nhận, xử lý, lưu trữ và trao đổi, chia sẻ thông tin của cơ sở dữ liệu tài liệu lưu trữ. 
9. Kho lưu trữ số tài liệu là cơ sở vật chất, hạ tầng công nghệ, kỹ thuật để bảo quản, thực hiện nghiệp vụ lưu trữ số và khai thác sử dụng.
10. Trung tâm dữ liệu (Data Center - DC) là nơi lắp đặt tập trung các thiết bị, tài nguyên công nghệ thông tin, cung cấp các chức năng xử lý, lưu trữ thông tin, cơ sở dữ liệu.
11. Bản sao tài liệu lưu trữ số là bản in, trích xuất nguyên văn toàn bộ hoặc một phần nội dung thông tin từ tài liệu lưu trữ số.
12. Tính xác thực của tài liệu số được tính trong công việc cụ thể mà nội dung tài liệu phản ánh, được kiểm chứng bằng thời gian hình thành tài liệu, đơn vị soạn thảo, thời gian, địa điểm diễn ra công việc và xác thực số của cơ quan có thẩm quyền đối với tài liệu.
Điều 3. Nguyên tắc quản lý 
1. Bảo đảm sự chỉ đạo quản lý tập trung, thống nhất từ lãnh đạo Bộ Công an đến Công an các đơn vị, địa phương về nghiệp vụ lưu trữ số, việc xây dựng, quản lý, khai thác kho lưu trữ số, cơ sở dữ liệu tài liệu lưu trữ số đối với các tài liệu hình thành phổ biến trong Công an nhân dân.
2. Bảo đảm mục tiêu phát huy hiệu quả giá trị của tài liệu lưu trữ phục vụ công tác của Công an các đơn vị, địa phương.

3. Bảo đảm việc tiếp cận thông tin của Công an các đơn vị, địa phương đối với tài liệu lưu trữ theo đúng quy định.

4. Quản lý tài liệu lưu trữ số theo phông lưu trữ, dữ liệu chủ, bảo đảm tính khoa học, hệ thống và tính liên tục lịch sử của tài liệu lưu trữ.
5. Bảo đảm an toàn, bảo mật, toàn vẹn, lưu trữ lâu dài tài liệu và thực hiện lưu trữ dự phòng tài liệu lưu trữ.
Điều 4. Giá trị của tài liệu lưu trữ số
1. Tài liệu lưu trữ số là bằng chứng về hoạt động của Đảng, Nhà nước, Ngành Công an qua các thời kỳ lịch sử của đất nước.

2. Tài liệu lưu trữ số có giá trị lịch sử, giá trị pháp lý và giá trị thực tiễn để nghiên cứu, học tập phục vụ công tác đấu tranh bảo đảm an ninh chính trị, trật tự an toàn xã hội và các lĩnh vực khác của đời sống.

Điều 5. Các hành vi bị nghiêm cấm

1. Chuyển giao, cung cấp, hủy trái phép hoặc cố ý làm hư hỏng, mua bán, chiếm đoạt, làm mất tài liệu lưu trữ số do cơ quan có thẩm quyền của Bộ Công an quản lý.

2. Làm giả, làm sai lệch nội dung, làm mất tính toàn vẹn của tài liệu lưu trữ số; truy cập, sao chép, chia sẻ trái phép tài liệu lưu trữ số, cơ sở dữ liệu tài liệu lưu trữ; hủy trái phép tài liệu lưu trữ số và dữ liệu của tài liệu lưu trữ.
3. Sử dụng tài liệu lưu trữ số để xâm phạm lợi ích quốc gia, dân tộc, lợi ích công cộng, quyền và lợi ích hợp pháp của tổ chức, cá nhân, cộng đồng.

4. Mang tài liệu lưu trữ số ra nước ngoài trái quy định của pháp luật.

Chương II

QUY ĐỊNH VỀ LƯU TRỮ SỐ TÀI LIỆU
Điều 6. Quy định chung về nghiệp vụ lưu trữ tài liệu
Nghiệp vụ lưu trữ số tài liệu phải tuân thủ quy định chung về nghiệp vụ lưu trữ tại Thông tư … ngày …./…/2025 của Bộ trưởng Bộ Công an quy định công tác lưu trữ tài liệu hình thành phổ biến trong Công an nhân dân và quy định cụ thể tại Chương này.

Điều 7. Hệ thống tạo lập tài liệu lưu trữ số
1. Tạo lập tài liệu lưu trữ số là tài liệu được tạo ra, gửi, nhận, lưu trữ và sử dụng ở định dạng số.
2. Tạo lập tài liệu lưu trữ số phải đáp ứng các yêu cầu sau đây:
a) Được xác thực số bởi đơn vị, cá nhân tạo ra tài liệu hoặc có yếu tố xác định được nguồn gốc của tài liệu.
b) Bảo đảm an ninh, an toàn, toàn vẹn của tài liệu từ lúc khởi tạo hoàn chỉnh đến trước khi đưa ra sử dụng.
c) Có dấu hiệu nhận biết do được số hóa và được đơn vị, cá nhân có thẩm quyền xác thực. 
d) Quản lý, truy cập và sử dụng được dưới dạng hoàn chỉnh.

3. Thẩm quyền xác thực bản số hóa tài liệu lưu trữ được quy định như sau:

a) Đơn vị, cá nhân tạo ra tài liệu;

b) Đơn vị, cá nhân nhận được tài liệu do đơn vị, cá nhân tạo ra gửi đến;

c) Lưu trữ cơ quan xác thực bản số hóa tài liệu lưu trữ thuộc thẩm quyền quản lý.
Điều 8. Thể thức, kỹ thuật trình bày tài liệu số hóa từ tài liệu giấy
1. Định dạng: Portable Document Format Archival (.pdf/a) hai lớp.
2. Tỷ lệ số hóa: 100%.
3. Màu sắc: ảnh màu.
4. Độ phân giải tối thiểu: 200dpi trở lên đối với tài liệu hành chính, 300 dpi trở lên đối với tài liệu bản đồ, bản vẽ.
5. Chữ ký số của đơn vị, cá nhân quản lý tài liệu lưu trữ gốc khi thực hiện số hóa.

a) Vị trí: góc trên, bên phải, trang đầu của tệp tin tài liệu hoặc trang đầu hồ sơ đối với hồ sơ không tách từng tài liệu khi số hóa.
b) Hình ảnh: Không hiển thị.
c) Thông tin: Tên đơn vị, thời gian ký (ngày, tháng, năm; giờ, phút, giây; múi giờ Việt Nam theo Tiêu chuẩn ISO:8601); được trình bày bằng phông chữ Times New Roman, chữ in thường, kiểu chữ đứng, cỡ chữ 10, màu đen.
6. Chất lượng tài liệu số hóa: rõ ràng, trung thực với bản gốc, đủ sáng để nhận dạng các ký tự và nội dung tài liệu. 

7. Tên tệp tin: gồm mã hồ sơ và số thứ tự của tài liệu trong hồ sơ, cách nhau bởi dấu chấm.
8. Cấu trúc dữ liệu tài liệu lưu trữ số hóa từ tài liệu lưu trữ giấy thực hiện theo cấu trúc gói AIP_tailieu quy định tại Phụ lục II Thông tư này.
Điều 9. Thể thức và kỹ thuật trình bày tài liệu lưu trữ số hóa từ tài liệu lưu trữ ảnh 

1. Định dạng: JPEG. 

2. Tỷ lệ số hóa: 100%, trường hợp phóng to, thu nhỏ phải bảo đảm tỷ lệ tương ứng với tài liệu lưu trữ gốc và bảo đảm thông tin rõ ràng, chính xác của tài liệu số hóa so với tài liệu lưu trữ gốc.
3. Màu sắc: theo màu tài liệu gốc. 

4. Độ phân giải tối thiểu: 200dpi.
5. Chữ ký số của đơn vị, cá nhân quản lý tài liệu lưu trữ gốc khi thực hiện số hóa.
a) Vị trí: góc trên, bên phải của tài liệu ảnh số hóa. 

b) Hình ảnh: Không hiển thị.
c) Thông tin: Tên đơn vị, thời gian ký (ngày, tháng, năm; giờ, phút, giây; múi giờ Việt Nam theo Tiêu chuẩn ISO 8601); được trình bày bằng phông chữ Times New Roman, chữ in thường, kiểu chữ đứng, cỡ chữ 10, màu đen. 

6. Chất lượng tài liệu số hóa: rõ ràng, trung thực với bản gốc, đủ độ nét và độ sáng để nhận dạng các hình ảnh trong tài liệu. 

7. Tên tệp tin: gồm mã hồ sơ và số thứ tự của tài liệu trong hồ sơ, cách nhau bởi dấu chấm hoặc mã tài liệu ảnh gốc.
8. Cấu trúc dữ liệu tài liệu lưu trữ số hóa từ tài liệu lưu trữ ảnh thực hiện theo cấu trúc gói AIP_tailieu quy định tại Phụ lục II Thông tư này
Điều 10. Thể thức và kỹ thuật trình bày tài liệu lưu trữ số hóa từ tài liệu lưu trữ phim âm bản
1. Định dạng: MPEG-4, .avi, .wmv.
2. Bit rate tối thiểu: 1500 kbps.
3. Màu sắc: theo màu tài liệu gốc.

4. Chữ ký số của đơn vị, cá nhân quản lý tài liệu lưu trữ gốc khi thực hiện số hóa: pkcs7/cms.
5. Tên tệp tin: gồm mã hồ sơ và số thứ tự của tài liệu trong hồ sơ, cách nhau bởi dấu chấm.
6. Cấu trúc dữ liệu tài liệu lưu trữ số hóa từ tài liệu lưu trữ phim âm bản thực hiện theo cấu trúc gói AIP_tailieu quy định tại Phụ lục II Thông tư này.

Điều 11. Thể thức và kỹ thuật trình bày tài liệu lưu trữ số hóa từ tài liệu lưu trữ ghi âm, ghi hình
1. Định dạng: MP3, .wma.
2. Bit rate tối thiểu: 128kbps.
3. Màu sắc: theo màu tài liệu gốc.
4. Chữ ký số của đơn vị, cá nhân quản lý tài liệu lưu trữ gốc khi thực hiện số hóa: pkcs7/cms.
5. Tên tệp tin: gồm mã hồ sơ và số thứ tự của tài liệu trong hồ sơ, cách nhau bởi dấu chấm. 

6. Cấu trúc dữ liệu tài liệu lưu trữ số hóa từ tài liệu lưu trữ ghi âm, ghi hình thực hiện theo cấu trúc gói AIP_tailieu quy định tại Phụ lục II Thông tư này.
Điều 12. Thu nộp hồ sơ, tài liệu lưu trữ số
1. Cấu trúc của hồ sơ nộp
a) Trường hợp đơn vị đã thực hiện việc lập và quản lý hồ sơ lưu trữ số trong Hệ thống thì thực hiện thu nộp hồ sơ lưu trữ số.
b) Trường hợp thu nộp trong cùng Hệ thống thì cấu trúc dữ liệu hồ sơ nộp thực hiện theo cấu trúc gói AIP_hoso quy định tại Phụ lục I của Thông tư này.
c) Trường hợp thu nộp khác Hệ thống thì cấu trúc dữ liệu hồ sơ nộp thực hiện theo cấu trúc gói SIP_hoso quy định tại Phụ lục III của Thông tư này.
2. Cấu trúc của tài liệu nộp
a) Trường hợp thu nộp trong cùng Hệ thống thì cấu trúc dữ liệu tài liệu nộp thực hiện theo cấu trúc gói AIP_tailieu quy định tại Phụ lục II của Thông tư này.
b) Trường hợp thu nộp khác Hệ thống thì cấu trúc dữ liệu tài liệu nộp theo  cấu trúc gói SIP_tailieu theo quy định tại Phụ lục IV của Thông tư này.
c) Người đứng đầu đơn vị quy định quy trình thu nộp hồ sơ, tài liệu số vào lưu trữ cơ quan bảo đảm tuân thủ quy định của pháp luật và phù hợp với thực tế Hệ thống quản lý văn bản và điều hành của đơn vị .
Điều 13. Đăng ký nộp hồ sơ, tài liệu vào lưu trữ trên Hệ thống 

1. Đơn vị nộp hồ sơ, tài liệu vào kho lưu trữ số phải được cấp tài khoản truy cập vào Hệ thống lưu trữ của cơ quan trước khi đăng ký nộp.
2. Các thông tin khai báo trên Hệ thống
a) Mã yêu cầu: số thứ tự đăng ký, ký hiệu nộp; ký hiệu tên đơn vị; số lần nộp; năm đăng ký nộp.
b) Tên đơn vị nộp.
c) Mã đơn vị nộp.
d) Thông tin về việc đã hoặc chưa nộp lưu tài liệu giấy vào lưu trữ cơ quan. 

đ) Số lần nộp tài liệu lưu trữ số vào lưu trữ cơ quan (Hệ thống tự động cập nhật và hiển thị).
e) Tóm tắt nội dung và thời gian khối tài liệu nộp.
g) Tổng số hồ sơ, tài liệu nộp. 

h) Tổng số trang (nếu có).
i) Tổng số dung lượng.

k) Mục lục hồ sơ, tài liệu nộp.
l) Dự kiến thời gian tiến hành nộp.

m) Địa chỉ liên hệ: đơn vị nộp cung cấp họ và tên, chức vụ hoặc chức danh nghề nghiệp, số điện thoại, địa chỉ thư điện tử của người đại diện thực hiện quy trình thu nộp tài liệu.
n) Ghi chú đặc biệt (nếu có).
o) Phông lưu trữ: Tự động lấy tên phông lưu trữ theo đơn vị nộp.
p) Phương án phân loại: đơn vị nộp lựa chọn các Phương án phân loại đã được áp dụng cho Khối tài liệu nộp theo hướng dẫn của Hệ thống.
3. Hồ sơ đề nghị nộp gồm:
a) Văn bản đề nghị nộp hồ sơ, tài liệu. 

b) Mục lục hồ sơ, tài liệu, trong đó xác định rõ hồ sơ, tài liệu tiếp cận có
điều kiện (nếu có).
Điều 14. Xác nhận nộp hồ sơ, tài liệu vào lưu trữ trên Hệ thống
1. Lưu trữ cơ quan tiếp nhận đăng ký và hồ sơ đề nghị nộp của đơn vị nộp, thực hiện:
a) Rà soát Mục lục hồ sơ, tài liệu nộp trên Hệ thống.
b) Có ý kiến bằng văn bản về Mục lục hồ sơ, tài liệu nộp.
c) Trả lời xác nhận đồng ý hoặc không đồng ý thu hồ sơ, tài liệu trên Hệ thống.
2. Đồng ý thu hồ sơ, tài liệu
Lưu trữ cơ quan thống nhất với đơn vị nộp về Mục lục hồ sơ, tài liệu nộp; yêu cầu cách thức nộp; thời gian nộp và cấu trúc dữ liệu hồ sơ, tài liệu nộp.
3. Từ chối thu hồ sơ, tài liệu 

Lưu trữ cơ quan từ chối thu hồ sơ, tài liệu trong các trường hợp sau: 

a) Không đúng thành phần hồ sơ, tài liệu nộp vào lưu trữ.
b) Thông tin khai báo chưa rõ ràng, chưa đầy đủ.
c) Tổng dung lượng hồ sơ, dự kiến thu nộp vượt quá năng lực xử lý của Hệ thống. Trường hợp này, lưu trữ cơ quan có phương án xử lý và thông báo kế hoạch thu hồ sơ, tài liệu đến đơn vị nộp.
Điều 15. Tiếp nhận và xử lý nghiệp vụ đối với hồ sơ, tài liệu nộp
1. Lưu trữ cơ quan tiếp nhận hồ sơ, tài liệu và thực hiện xác nhận thông tin trên Hệ thống:
a) Mã đăng ký yêu cầu thu nộp (nếu đăng ký trên Hệ thống). 

b) Mã đơn vị thu nộp.
c) Tên đơn vị thu nộp.
d) Tổng số gói SIP, AIP.
đ) Tổng số hồ sơ, tài liệu theo đăng ký.
e) Tổng số hồ sơ, tài liệu đã được duyệt nộp (tính toán các lần).
g) Tổng số hồ sơ, tài liệu đã đưa vào Hệ thống.
h) Tổng dung lượng.

i) Số lần thu nộp (số thứ tự).
k) Thời gian tiếp nhận.
2. Hệ thống tự động cập nhật trạng thái tiếp nhận hồ sơ, tài liệu đến tài khoản đơn vị nộp và các tài khoản liên quan (nếu có).
Điều 16. Nguyên tắc sử dụng tài liệu lưu trữ số
1. Tài liệu lưu trữ số được sử dụng thông qua các hình thức: đọc, cấp bản sao, cung cấp thông tin từ tài liệu lưu trữ số và cơ sở dữ liệu tài liệu lưu trữ.

2. Tài liệu lưu trữ số được sử dụng thông qua phần mềm ứng dụng của đơn vị.
3. Tài liệu lưu trữ số được tạo bản sao cung cấp cho người sử dụng bằng định dạng số hoặc định dạng giấy.
4. Tài liệu lưu trữ số bản dành cho người sử dụng được nhân bản từ bản gốc tài liệu lưu trữ số, theo định dạng gói tin sử dụng (DIP) để cung cấp cho người sử dụng làm bằng chứng pháp lý. 

5. Người dùng chỉ được thực hiện các hình thức sử dụng tài liệu lưu trữ số sau khi được cấp tài khoản đăng nhập vào Hệ thống. 
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NGUYÊN TẮC, YÊU CẦU CỦA KHO LƯU TRỮ SỐ

Điều 17. Hệ thống 
Hệ thống lưu trữ số tài liệu hình thành phổ biến trong Công an nhân dân gồm các Kho Lưu trữ số cơ quan (lưu trữ số hiện hành) của Công an các đơn vị, địa phương, cụ thể:
1. Kho lưu trữ số tài liệu ở Văn phòng Bộ do Phòng Hành chính phối hợp với Trung tâm Thông tin chỉ huy quản lý, vận hành. Ở các đơn vị trực thuộc Bộ là Phòng Tham mưu tổng hợp, Công an cấp tỉnh là Phòng Tham mưu thực hiện chức năng văn thư, lưu trữ tài liệu hình thành phổ biến trong Công an nhân dân. Công an cấp huyện, cấp xã thực hiện nghiệp vụ lưu trữ số tài liệu qua hệ thống mạng máy tính kết nối bảo mật với Phòng Tham mưu.  

2. Hệ thống kho lưu trữ số trong Công an nhân dân được xây dựng, đặt tại trụ sở của Công an các đơn vị, địa phương. 

Điều 18. Nguyên tắc thiết lập Kho Lưu trữ số
1. Bảo đảm quản lý và lưu trữ tài liệu lưu trữ số của đơn vị đúng quy định pháp luật.

2. Bảo đảm phù hợp với Khung kiến trúc chính phủ điện tử Việt Nam, Khung kiến trúc chính phủ điện tử của bộ, ngành, địa phương.

3. Bảo đảm an toàn, an ninh thông tin mạng theo quy định của pháp luật.
4. Bảo đảm quản lý tập trung thống nhất cơ sở dữ liệu tài liệu lưu trữ Phông Lưu trữ Bộ Công an.

5. Bảo đảm phân quyền cho từng đơn vị, cá nhân truy cập vào Kho Lưu trữ số.
6. Bảo đảm tính xác thực, tin cậy, toàn vẹn và khả năng sử dụng của tài liệu, dữ liệu lưu trữ trong Kho Lưu trữ số.

7. Bảo đảm năng lực của Kho Lưu trữ số phù hợp với chức năng, nhiệm vụ và quy mô lưu trữ tài liệu lưu trữ số và cơ sở dữ liệu tài liệu lưu trữ của đơn vị.

Điều 19. Yêu cầu chung của Kho Lưu trữ số

1. Đáp ứng đầy đủ các tiêu chuẩn kỹ thuật và quy trình nghiệp vụ lưu trữ tài liệu lưu trữ số, quản lý cơ sở dữ liệu và phát huy giá trị tài liệu lưu trữ số.

2. Bảo đảm lưu trữ tài liệu, dữ liệu, hồ sơ theo thời hạn lưu trữ.
3. Bảo đảm thiết kế hạ tầng công nghệ, thiết bị lưu trữ, hệ thống đường truyền đáp ứng yêu cầu gia tăng tài liệu lưu trữ số, cơ sở dữ liệu tài liệu lưu trữ và lượt truy cập theo thời gian.

4. Có khả năng vận hành độc lập, không phụ thuộc vào công nghệ, thiết bị, đơn vị cung cấp giải pháp.
5. Bảo đảm kết nối, tích hợp, liên thông, chia sẻ thông tin, dữ liệu với các kho dữ liệu khác. Hệ thống phần mềm cần đáp ứng kết nối, khai thác dữ liệu lưu trữ số qua Trục chia sẻ dữ liệu Bộ Công (LGSP).
6. Bảo đảm tính xác thực, tin cậy, toàn vẹn và khả năng truy cập, sử dụng tài liệu, dữ liệu theo thời hạn lưu trữ.

7. Bảo đảm khả năng hoạt động liên tục và nâng cấp theo thời gian.

8. Đáp ứng đầy đủ tính năng, chức năng bảo đảm an toàn, an ninh thông tin tài liệu lưu trữ, sao lưu dự phòng công nghệ và sao lưu dự phòng lưu trữ.
9. Bảo đảm thống kê hồ sơ, tài liệu, dữ liệu và số lượt truy cập vào hồ sơ, tài liệu, dữ liệu trong Kho Lưu trữ số. 

10. Thiết kế phù hợp với kiến trúc tổng thể xây dựng Chính phủ điện tử, Chính phủ số và chiến lược chuyển đổi số tại Việt Nam. 

11. Phù hợp với các tiêu chuẩn quốc gia, tiêu chuẩn quốc tế về lưu trữ số và quản lý dữ liệu số.

Điều 20. Yêu cầu về an toàn, an ninh, bảo mật của Kho Lưu trữ số

1. Quản lý hành chính
a) Có quy trình kiểm soát truy cập vật lý vào Kho Lưu trữ số.
b) Có biện pháp cảnh báo khi phát hiện truy cập vật lý trái phép.
c) Có biện pháp xác thực người truy cập vật lý vào Kho Lưu trữ số thông qua ba cách: mã pin, mã xác thực OTP, sinh trắc học.
d) Có biện pháp phòng ngừa bảo đảm lối vào và lối thoát hiểm an toàn trong trường hợp mất điện.
đ) Cho phép quản trị viên kiểm soát quyền truy cập vật lý.
e) Tạo lập và lưu trữ hồ sơ truy cập vật lý vào Kho Lưu trữ.
2. Quản lý sao lưu
a) Có quy trình sao lưu và phục hồi dữ liệu của Kho Lưu trữ số.

b) Có quy định cụ thể về thẩm quyền của quản trị viên phụ trách việc sao
lưu và phục hồi dữ liệu.
c) Thiết bị sao lưu và phục hồi dữ liệu luôn ở trạng thái hoạt động tuân thủ
quy trình.

d) Hệ thống sao lưu bảo đảm tính nguyên vẹn của dữ liệu được lưu trữ trong Hệ thống hạ tầng chính.
3. Quản lý bảo mật

a) Có hệ thống tường lửa để xác định và lọc các thiết bị kết nối với Kho Lưu trữ số.

b) Có hệ thống phát hiện và ngăn chặn xâm nhập trái phép vào hồ sơ, tài liệu, dữ liệu, hệ thống.

c) Nhận dạng tất cả cá nhân hoặc hệ thống khác tìm cách tiếp cận vào hệ thống bảo mật.
d) Nhận dạng cá nhân truy cập vào hệ thống bảo mật thông qua mật khẩu, mã xác thực hoặc sinh trắc học.

đ) Có khả năng kiểm soát truy cập vào hệ thống máy tính bảo mật, hệ thống điều khiển, hệ thống nhận diện sự xâm nhập và hệ thống camera giám sát.

e) Lưu lịch sử tiếp cận hệ thống bảo mật vật lý, thiết bị mạng và hệ thống bảo mật mạng.
4. Hệ thống bảo mật

a) Bảo đảm an toàn thông tin theo cấp độ.
b) Bảo đảm hệ thống chống xâm nhập vật lý, xâm nhập mạng luôn ở trạng thái hoạt động hiệu quả.
c) Lưu hồ sơ hoạt động của các hệ thống theo thời gian thực.
Điều 21. Kho Lưu trữ số theo cấp độ 

1. Kho Lưu trữ số cấp độ 1
a) Dung lượng dữ liệu cần lưu trữ: tối thiểu 6 TB (tương đương 12.000.000 trang A4, 28.000 hồ sơ hình thành dạng số hoặc dữ liệu hồ sơ, tài liệu số hóa từ 1.000 mét giá tài liệu lưu trữ giấy).
b) Phạm vi cung cấp thông tin: chủ yếu phục vụ hoạt động nội bộ của Công an các đơn vị, địa phương.
c) Lượt độc giả phục vụ trung bình trong năm: tối thiểu 1.200 lượt.
d) Hạ tầng lắp đặt thiết bị và hạ tầng công nghệ thông tin đáp ứng yêu cầu hạ tầng trung tâm dữ liệu cấp độ 1 theo quy định tại Tiêu chuẩn Việt Nam TCVN 9250:2021 và một số yêu cầu đặc thù sau đây: Có hệ thống máy chủ độc lập, thiết bị lưu trữ riêng, thiết bị sao lưu dự phòng công nghệ và thiết bị sao lưu dự phòng lưu trữ theo quy định.
đ) Hệ thống phần mềm: Phần mềm quản lý tài liệu lưu trữ số độc lập hoặc Phân hệ lưu trữ thuộc Hệ thống quản lý văn bản và điều hành đáp ứng các yêu cầu tính năng nghiệp vụ lưu trữ số tài liệu và quản lý cơ sở dữ liệu tài liệu lưu trữ.

2. Kho Lưu trữ số cấp độ 2
a) Dung lượng dữ liệu cần lưu trữ: tối thiểu 30 TB (tương đương 60.000.000 trang A4, 140.000 hồ sơ hình thành dạng số hoặc tài liệu số hóa và dữ liệu đặc tả hồ sơ, tài liệu số hóa từ 5.000 mét giá tài liệu lưu trữ giấy). 
b) Phạm vi cung cấp thông tin: phục vụ hoạt động của Văn phòng Bộ và các đơn vị liên quan. 
c) Lượt độc giả phục vụ trung bình trong năm: tối thiểu 3.600 lượt.
d) Hạ tầng lắp đặt thiết bị và hạ tầng công nghệ thông tin đáp ứng yêu cầu hạ tầng trung tâm dữ liệu cấp độ 3 theo quy định tại Tiêu chuẩn Việt Nam TCVN 9250:2021 và một số yêu cầu đặc thù sau đây: Phòng máy chủ cho DC và DR độc lập. Hạ tầng công nghệ thông tin DC, DR và RR đáp ứng đầy đủ quy định tại mục 2, 3 Chương này. 

đ) Hệ thống phần mềm: Phần mềm quản lý tài liệu lưu trữ số được thiết lập dạng Nền tảng đáp ứng đầy đủ các tính năng quy định tại Mục 4 Chương này.
3. Cách tính dung lượng tại Khoản 1, 2, 3 Điều này được áp dụng bằng cách ước tính tổng khối lượng hồ sơ, tài liệu định dạng số hiện có và dự kiến phát sinh trong 05 năm tiếp theo hoặc quy đổi từ khối lượng tài liệu lưu trữ giấy số hóa. 

Mục 2

HẠ TẦNG LẮP ĐẶT THIẾT BỊ CỦA KHO LƯU TRỮ SỐ
Điều 22. Hạ tầng nhà trạm 

1. Tòa nhà đặt Kho Lưu trữ số phải tuân thủ các nguyên tắc thiết lập Kho Lưu trữ số.
2. Thiết kế xây dựng của tòa nhà phải tuân thủ các tiêu chuẩn địa chấn áp dụng đối với vị trí vùng địa chấn theo quy tắc xây dựng quốc gia.

3. Vị trí xây dựng

a) Không được bố trí ở vùng đồng bằng ngập lụt, gần khu vực đứt gãy động đất, trên ngọn đồi có nguy cơ trượt lở hoặc hạ lưu từ đập hoặc thác nước.
b) Tránh xa địa điểm có thể hứng những mảnh vỡ rơi xuống trong trận động đất từ khu vực xung quanh. 

c) Không nằm trong tuyến đường bay của bất kỳ sân bay gần đó.

d) Không được nằm trong phạm vi 0,4 km của nhà máy hóa chất, bãi rác, sông, bờ biển hoặc đập nước; 0,8 km của căn cứ quân sự; 1,6 km các nhà máy điện hạt nhân, nhà máy sản xuất vũ khí, đạn dược hoặc nhà máy quốc phòng.

đ) Không đặt liền kề với đại sứ quán nước ngoài. 

e) Không đặt trong khu vực tỉ lệ tội phạm cao.

Điều 23. Kiến trúc

1. Bảo đảm khả năng truy cập dự phòng vào tòa nhà từ các đường riêng biệt.

2. Bảo đảm không gian lắp đặt thiết bị phù hợp bên trong, bên ngoài và trên sân thượng của Kho Lưu trữ số.

3. Phòng đặt thiết bị công nghệ (DC, DR, RR) phải được bố trí cao hơn mực nước lũ cao nhất và phù hợp với phân loại cấp độ của Kho Lưu trữ số. 

4. Không được bố trí đặt thiết bị điện tử, cơ khí ở tầng hầm.
Điều 24. Nguồn điện
1. Nguồn điện cung cấp cho DC và DR phải luôn bảo đảm sự liên tục, có máy phát điện dự phòng.

2. Điện lực địa phương nơi lắp đặt trung tâm dữ liệu chính DC cần có khả năng cung cấp đủ năng lượng cho yêu cầu năng lượng ban đầu và trong tương lai của Kho Lưu trữ số.
3. Ưu tiên nguồn cấp điện ngầm để giảm thiểu tiếp xúc với sét, cây cối, tai nạn giao thông và nguy cơ bị phá hoại.

Điều 25. Cơ khí

1. Hạn chế bố trí DC, DR và RR trong các tòa nhà được sử dụng chung của nhiều cơ quan, tổ chức.
2. Hệ thống phòng cháy chữa cháy riêng biệt cho DC, DR và RR.
3. Hệ thống điều hòa không khí riêng biệt cho DR, DR và RR.
4. Có thiết bị giải nhiệt và luôn sẵn sàng lối đi vào nơi đặt thiết bị giải nhiệt để xử lý kỹ thuật.
Điều 26. Viễn thông

1. Có ít nhất hai phòng truy cập sợi quang được định tuyến khác nhau, được cung cấp bởi hai đối tác khác nhau.
2. Bảo đảm khả năng cung cấp dịch vụ viễn thông vào tòa nhà ít nhất từ hai nhà cung cấp khác nhau.
3. Cáp lối vào của tòa nhà phải được bọc trong đường ống dẫn bên trong tòa nhà, bảo đảm các đối tượng khác không thể tiếp cận được. 

4. Các dịch vụ viễn thông cung cấp tới DC, DR phải có đường ống dẫn chuyên dụng và riêng biệt.
Điều 27. Thiết kế xây dựng 

1. Bảo đảm đầy đủ không gian lưu trữ chuyên biệt, không gian tập kết chuẩn bị và lắp đặt thiết bị cho phòng máy chủ, không gian xử lý nghiệp vụ và không gian sử dụng, phát huy giá trị tài liệu lưu trữ số.
2. Thiết bị làm lạnh, máy phát điện, thùng nhiên liệu, hoặc truy cập đặt ở ngoài phòng DC, DR và RR phải được bảo vệ an toàn.
3. Bảo đảm khả năng truy cập vào Kho Lưu trữ số của người có thẩm quyền 24 giờ/ngày, 7 ngày/tuần. 

4. Các khu vực chung có giám sát bằng camera, bao gồm bãi đỗ xe, khu tập kết tải và lối vào tòa nhà. 

5. Phòng máy tính không được đặt trực tiếp gần nhà để xe.

Mục 3

HẠ TẦNG CÔNG NGHỆ THÔNG TIN CỦA KHO LƯU TRỮ SỐ
Điều 28. Trung tâm dữ liệu

1. Trung tâm dữ liệu (Data Center - DC) là nơi lắp đặt tập trung các thiết bị, tài nguyên công nghệ thông tin, cung cấp các chức năng xử lý, lưu trữ thông tin, cơ sở dữ liệu.
2. Các thành phần chính
a) Thiết bị công nghệ thông tin: Các thiết bị máy chủ, máy trạm; thiết bị lưu trữ, sao lưu, kết nối; thiết bị hỗ trợ quá trình thực hiện nghiệp vụ lưu trữ tài liệu lưu trữ số và quản trị Kho Lưu trữ; hệ thống nền tảng, phần mềm quản lý và điều hành; hệ thống an toàn mạng, an ninh thông tin.
b) Hệ thống mạng: LAN, WAN, đường truyền.

3. Hệ thống phần mềm: Phần mềm quản lý tài liệu lưu trữ số đáp ứng quy định tại mục 4 Chương này.

4. Cấu trúc dữ liệu tài liệu lưu trữ số và cơ sở dữ liệu tài liệu lưu trữ đáp ứng quy định tại mục 5 Chương này.
5. Trung tâm dữ liệu được thiết kế trên cơ sở tính năng của các hệ điều hành, phần mềm nội bộ, dung lượng dữ liệu tài liệu lưu trữ số và cơ sở dữ liệu tài liệu lưu trữ số cần lưu trữ.
Điều 29. Trung tâm dự phòng công nghệ
1. Trung tâm dự phòng công nghệ (Disaster Recovery - DR) là giải pháp chuẩn bị cơ sở hạ tầng công nghệ và sao lưu hệ thống dữ liệu nhằm bảo đảm phục hồi và hoạt động liên tục của Trung tâm dữ liệu trong trường hợp bị tấn công mạng, tấn công vật lý hoặc khi xảy ra thảm họa do thiên nhiên hoặc con người.

2. Các thành phần chính 

a) Thiết bị công nghệ thông tin: các thiết bị máy chủ, máy chạm; thiết bị lưu trữ, sao lưu, kết nối; hệ thống mạng; hệ thống bảo đảm an toàn mạng, an ninh thông tin.
b) Hệ thống phần mềm: cho phép thiết lập cơ chế nhân bản dữ liệu, quản lý và điều hành các phiên giao tiếp giữa hai site (DC và DR), lập lịch cho phép tự động nhân bản và phục hồi hệ thống sau thảm họa.
c) Hệ thống kết nối WAN giữa 02 site DC và DR 

3. Các yêu cầu năng lực và tính năng 

a) Bảo đảm tính riêng biệt với Trung tâm dữ liệu.
b) Bảo đảo đủ năng lực công nghệ và năng lực lưu trữ dữ liệu sao lưu toàn bộ hệ điều hành và dữ liệu từ Trung tâm dữ liệu.
c) Bảo đảm thiết lập kết nối với Trung tâm dữ liệu và hoạt động thay thế Trung tâm dữ liệu trong trường hợp có sự cố.
d) Sao lưu toàn bộ tài liệu, dữ liệu của Trung tâm dữ liệu.
đ) Bảo vệ an toàn, toàn vẹn tài liệu, dữ liệu sao lưu từ Trung tâm dữ liệu trong tình trạng ổn định, lâu dài.
e) Cho phép tiếp nhận và lưu trữ liên tục các bản sao dự phòng.
g) Cho phép sao lưu dự phòng đối với các hệ điều hành khác nhau. 

h) Cho phép sử dụng tài liệu và dữ liệu dự phòng.
i) Có khả năng ngăn chặn sự mất mát dữ liệu và hư hại hệ thống khi phát hiện ra sự cố.
k) Có khả năng cảnh báo và phòng chống sự xuất hiện bản sao giả mạo.
Điều 30. Hệ thống dự phòng lưu trữ 

1. Hệ thống dự phòng lưu trữ (Risk Recovery - RR) là tập hợp các giải pháp về hạ tầng công nghệ, trang thiết bị thực hiện việc lập tài liệu lưu trữ dự phòng đối với tài liệu lưu trữ đang được lưu trữ trong Kho lưu trữ số.
2. Các thành phần chính 

a) Thiết bị công nghệ thông tin: các thiết bị máy chủ, máy chạm; thiết bị lưu trữ, sao lưu, hệ thống an ninh thông tin.
b) Hệ thống phần mềm: cho phép thiết lập cơ chế nhân bản tài liệu lưu trữ và dữ liệu theo yêu cầu, quản lý dữ liệu về mối liên hệ giữa tài liệu lưu trữ dự phòng và tài liệu lưu trữ gốc, lập lịch cho phép tự động nhân bản và phục hồi hệ thống sau thảm họa.
c) Chỉ kết nối mạng khi sao lưu, khôi phục dữ liệu.

3. Các yêu cầu năng lực và tính năng
a) Bảo đảm tính riêng biệt với DC và DR.

b) Bảo đảo đủ năng lực công nghệ và năng lực lưu trữ dữ liệu sao lưu toàn bộ tài liệu lưu trữ số và dữ liệu tài liệu lưu trữ số thuộc diện dự phòng tại DC.
c) Bảo vệ an toàn, toàn vẹn tài liệu, dữ liệu sao lưu từ Trung tâm dữ liệu trong tình trạng ổn định, lâu dài.
d) Cho phép tiếp nhận và lưu trữ liên tục các bản sao dự phòng.
đ) Cho phép sao lưu dự phòng đối với các hệ điều hành khác nhau.
e) Cho phép sử dụng tài liệu lưu trữ dự phòng theo quyết định của người có thẩm quyền. 

g) Có khả năng ngăn chặn sự mất mát dữ liệu và hư hại hệ thống khi phát hiện ra sự cố.
h) Có khả năng cảnh báo và phòng chống sự xuất hiện bản sao giả mạo. 
Mục 4

PHẦN MỀM QUẢN LÝ TÀI LIỆU LƯU TRỮ SỐ
Điều 31. Yêu cầu chung đối với Phần mềm quản lý tài liệu lưu trữ số 

1. Bảo đảm đáp ứng đầy đủ nguyên tắc và yêu cầu chung của Kho lưu trữ số quy định tại Điều 18, 19, 20 Thông tư này.

2. Bảo đảm các yêu cầu sau đây:
a) Bảo đảm thực hiện đầy đủ các quy trình nghiệp vụ và kỹ thuật về quản lý hồ sơ, tài liệu lưu trữ số; dữ liệu chủ của hồ sơ, tài liệu lưu trữ số và cơ sở dữ liệu tài liệu lưu trữ; phát huy giá trị tài liệu lưu trữ số.
b) Bảo đảm an toàn, an ninh thông tin mạng phù hợp với cấp độ Kho Lưu trữ số và tuân thủ quy định pháp luật liên quan khác. 

c) Bảo đảm tích hợp, liên thông, chia sẻ thông tin, dữ liệu với các hệ thống khác.
d) Bảo đảm hệ thống hóa văn bản, hồ sơ, thống kê số lượt truy cập văn bản, hồ sơ, hệ thống.
e) Bảo đảm tính xác thực, tin cậy, toàn vẹn và khả năng sử dụng hồ sơ, tài liệu lưu trữ số; dữ liệu chủ của hồ sơ, tài liệu lưu trữ số và cơ sở dữ liệu tài liệu lưu trữ.
3. Bảo đảm lưu trữ hồ sơ, tài liệu, dữ liệu theo thời hạn lưu trữ. 

4. Cho phép ký số, kiểm tra chữ ký số theo quy định. 
5. Có giải pháp hoặc tích hợp với giải pháp xác thực, bảo quản lâu dài tài liệu lưu trữ số.
6. Trong Công an nhân dân sử dụng thống nhất 01 Phần mềm quản lý tài liệu lưu trữ số có các chức năng theo quy định tại Thông tư này. Cục Công nghệ thông tin là đơn vị chủ trì xây dựng, hướng dẫn, triển khai Phần mềm trong toàn lực lượng.
Điều 32. Yêu cầu chức năng thu nộp tài liệu lưu trữ số đối với Phần mềm 
1. Bảo đảm thu được hồ sơ, tài liệu số theo quy định về chuẩn gói tin hồ sơ, tài liệu số nộp vào lưu trữ.
2. Bảo đảm kiểm tra tính đầy đủ, xác thực, toàn vẹn, nhất quán của hồ sơ, tài liệu số nộp vào hệ thống. 

3. Bảo đảm giao và nhận tin, gói tin theo phương pháp và quy trình được chuẩn hóa. 

4. Bảo đảm kiểm tra tính bảo mật và tính xác thực của gói tín khi thu nộp. Bảo đảm bảo mật trong quá trình truyền tải.
5. Có khả năng chuyển đổi định dạng gói tin hồ sơ, tài liệu số thu vào hệ thống sang định dạng chuẩn theo quy định. 

6. Có khả năng từ chối gói tin nộp không đúng quy cách. 

7. Tự động thông báo hồ sơ, tài liệu đến hạn nộp vào lưu trữ lịch sử trước 60 ngày cho đến khi có xác nhận của người có thẩm quyền. 

8. Hỗ trợ đóng gói hồ sơ, tài liệu nộp và thực hiện thao tác nộp hồ sơ, tài liệu vào lưu trữ lịch sử. 

Điều 33. Yêu cầu chức năng phân loại tài liệu lưu trữ số Phần mềm có đầy đủ chức năng thực hiện phân loại tài liệu lưu trữ số, bao gồm: 

1. Phân loại hồ sơ, tài liệu số theo phương án phân loại.
2. Xác định và phân loại hồ sơ, tài liệu theo mức độ sử dụng.
3. Cung cấp khả năng quản lý dữ liệu chủ của hồ sơ, tài liệu, khối tài liệu, phông lưu trữ, khối phông, sưu tập tài liệu.
4. Nhận biết, xác định và cung cấp định danh cho hồ sơ, tài liệu, khối tài liệu, phông lưu trữ, khối phông, sưu tập tài liệu, dữ liệu trong Kho lưu trữ số.
Điều 34. Yêu cầu Phần mềm có đầy đủ chức năng thực hiện xác định giá trị và bảo quản tài liệu lưu trữ số, bao gồm:
1. Xác định thời hạn lưu trữ của hồ sơ, tài liệu trong Kho Lưu trữ số. 

2. Xác định lại thời hạn lưu trữ của hồ sơ, tài liệu trong Kho Lưu trữ số.
3. Đánh giá tuổi thọ của các tệp tin trên cơ sở tuổi thọ của thiết bị lưu trữ. 

4. Đánh giá tuổi thọ của thiết bị lưu trữ đang sử dụng trong Kho Lưu trữ số theo hao phí thời gian sử dụng. 

5. Có khả năng lưu trữ hồ sơ, tài liệu, dữ liệu theo thời hạn lưu trữ. 

6. Cho phép di chuyển dữ liệu giữa các thiết bị trong Kho bảo đảm không xâm phạm tính toàn vẹn của dữ liệu. 

7. Bảo đảm tính xác thực của tài liệu lưu trữ số, dữ liệu số trong thời gian lưu trữ tại Kho Lưu trữ số. 

8. Bảo đảm tính toàn vẹn của tài liệu số, hồ sơ số, dữ liệu số trong thời gian lưu trữ tại Kho Lưu trữ số.

9. Bảo đảm khả năng truy cập, xem, đọc, tải, in ấn tài liệu số, dữ liệu số theo thời hạn lưu trữ.
10. Nhận biết và thông báo hồ sơ, tài liệu đến hạn thu nộp. 

11. Nhận biết và thông báo hồ sơ, tài liệu hết thời hạn lưu trữ. 

12. Cho phép đánh giá lại hồ sơ, tài liệu hết thời hạn lưu trữ. 

13. Cho phép tiêu hủy tài liệu hết giá trị theo quy định. 

Điều 35. Yêu cầu chức năng thực hiện truy cập và sử dụng tài liệu lưu trữ số Phần mềm 
1. Bảo đảm quản lý quyền truy cập và sử dụng hồ sơ, tài liệu, dữ liệu. 

2. Bảo đảm tìm kiếm thông tin tài liệu lưu trữ theo từ khóa xuất hiện trên các trường thông tin mô tả hồ sơ, tài liệu.
3. Bảo đảm tìm kiếm thông tin tài liệu lưu trữ theo từ khóa xuất hiện trong nội dung tài liệu, dữ liệu.

4. Bảo đảm phân cấp an ninh, phân quyền khai thác đối với từng hồ sơ, tài liệu, dữ liệu.
5. Cho phép người sử dụng và độc giả kết xuất kết quả tìm kiếm theo yêu cầu và theo định dạng quy định.
6. Bảo đảm thực hiện các yêu cầu sử dụng tài liệu lưu trữ số 24/7.
7. Có khả năng cung cấp tìm kiếm theo nội dung thông tin.
8. Có khả năng cấp xác thực tài liệu lưu trữ số.
9. Có khả năng cung cấp thông tin tổng hợp từ tài liệu lưu trữ số và cơ sở dữ liệu tài liệu lưu trữ.
Điều 36. Yêu cầu chức năng thực hiện hủy tài liệu lưu trữ hết giá trị Phần mềm
1. Tự động thông báo hồ sơ hết thời hạn lưu trữ trước 30 ngày cho đến khi có xác nhận của người có thẩm quyền.
2. Đánh giá, xác định lại thời hạn lưu trữ của hồ sơ được thông báo hết thời hạn lưu trữ: Giữ lại bảo quản vĩnh viễn; tiếp tục bảo quản theo thời hạn lưu trữ mới; hủy tài liệu hết giá trị khi có quyết định của người có thẩm quyền.
3. Khi thực hiện lệnh hủy tài liệu hết giá trị, Hệ thống yêu cầu nhập lý do hủy tài liệu; thông báo những tài liệu dự kiến hủy đang được gán với những hồ sơ khác chưa hết thời hạn lưu trữ (nếu có) và cho phép giữ lại, bổ sung vào hồ sơ liên quan; xác nhận lại lệnh hủy; hủy tài liệu sau khi xác nhận.
4. Lưu lịch sử thực hiện và dữ liệu của quá trình hủy tài liệu.
5. Bảo đảm việc thực hiện đồng bộ, nhất quán việc hủy tài liệu hết giá trị giữa Kho lưu trữ số và các hệ thống khác.
Điều 37. Yêu cầu chức năng thực hiện nhiệm vụ quản trị cơ sở dữ liệu tài liệu lưu trữ Phần mềm 
1. Bảo đảm sự kết nối liên tục giữa hồ sơ, tài liệu và dữ liệu chủ của hồ sơ tài liệu.
2. Bảo đảm một tệp tin tài liệu là thành phần của nhiều hồ sơ trong đó xác định hồ sơ gốc và các hồ sơ liên quan. 

3. Bảo đảm chức năng quản lý cơ sở dữ liệu tài liệu lưu trữ độc lập.
4. Bảo đảm chức năng cập nhật cơ sở dữ liệu tài liệu lưu trữ của đơn vị theo thẩm quyền và trách nhiệm.
5. Bảo đảm chức năng kết nối, chia sẻ cơ sở dữ liệu tài liệu lưu trữ với các hệ thống khác trong và ngoài Kho lưu trữ số. 

6. Bảo đảm kết xuất được các báo cáo thống kê định kỳ hoặc đột xuất theo yêu cầu đối với các thông tin sau:
a) Tổng số phông, công trình, sưu tập.
b) Tổng số hồ sơ, tài liệu.

c) Số lượng hồ sơ, tài liệu nhập mới.

d) Số lượng hồ sơ, tài liệu hủy.

đ) Số lượng, số lượt người sử dụng.
e) Khoảng thời gian báo cáo.

g) Tình hình chuyển đổi định dạng tập tin (nếu có).

h) Các thông tin tổng hợp khác theo yêu cầu (nếu có).
Điều 38. Yêu cầu chức năng quản trị dữ liệu
1. Bảo đảm lưu vết đầy đủ trong Hệ thống các thông tin sau:
a) Lịch sử giao dịch của hồ sơ, tài liệu, dữ liệu số.
b) Lịch sử bảo quản của hồ sơ, tài liệu, dữ liệu số.
c) Lịch sử truy cập và sử dụng của hồ sơ, tài liệu, dữ liệu số.
d) Lịch sử bảo mật của hồ sơ, tài liệu, dữ liệu số.

đ) Lịch sử chuyển đổi tài liệu lưu trữ số.
e) Lịch sử giao nhận hồ sơ, tài liệu lưu trữ số.
g) Lịch sử xác thực tài liệu lưu trữ số.

2. Bảo đảm kết xuất ra dạng văn bản đối với các thông tin quy định tại khoản 1 Điều này.
Điều 39. Yêu cầu chức năng sao lưu và phục hồi dữ liệu Phần mềm
1. Có chức năng thực hiện quy trình sao lưu và phục hồi dữ liệu.
2. Kiểm soát quyền của quản trị viên phụ trách việc sao lưu và phục hồi dữ liệu.
3. Việc sao lưu bảo đảm tính nguyên vẹn của dữ liệu được sao lưu.

4. Không cho phép vô hiệu hóa, sửa, xóa dữ liệu trong quá trình sao lưu.

5. Hỗ trợ thực hiện lệnh vô hiệu hóa, sửa, xóa dữ liệu trong Hệ thống.

6. Báo cáo sao lưu được thực hiện tự động theo định kỳ.

7. Báo cáo kiểm tra tính toàn vẹn của tài liệu được tự động thực hiện theo định kỳ.
8. Lưu lịch sử sao lưu và phục hồi dữ liệu. 

Điều 40. Yêu cầu chức năng hỗ trợ vận hành Kho Lưu trữ số
1. Yêu cầu chung 

a) Thông báo với quản trị viên khi có bất kỳ sự cố nào.

b) Lưu lại thông báo sự cố, nguyên nhân và lịch sử xử lý sự cố. 
c) Lưu hồ sơ khắc phục sự cố.

d) Hỗ trợ việc di chuyển hồ sơ, tài liệu, cơ sở dữ liệu tài liệu lưu trữ đến Kho Lưu trữ khác. 

đ) Lưu lại lịch sử di chuyển của hồ sơ, tài liệu, cơ sở dữ liệu tài liệu lưu trữ đến Kho Lưu trữ khác. 

e) Có khả năng phục hồi các hồ sơ, tài liệu, cơ sở dữ liệu tài liệu lưu trữ đã được chuyển đến Kho Lưu trữ khác trong một khoảng thời gian nhất định (sau 03 tháng).
g) Có khả năng sắp xếp hồ sơ, tài liệu, dữ liệu theo yêu cầu.

2. Quản lý các đối tượng người dùng
a) Nhận diện và xác thực các đối tượng người dùng khi đăng ký, đăng nhập (nội bộ, bên ngoài, đơn vị thu nộp, đơn vị tích hợp,...).
b) Lưu hồ sơ người dùng (tên, ngày đăng ký, thông tin cá nhân để xác thực, lịch sử truy cập và sử dụng...).
c) Phân quyền và trao quyền cho các đối tượng người dùng theo quy chế quản lý đối tượng người dùng của Kho Lưu trữ số.
d) Kiểm soát quyền của các đối tượng người dùng.
đ) Xác định các loại hình tài liệu, hình thức sử dụng tài liệu và dịch vụ đối với từng đối tượng người dùng.
3. Kiểm soát vai trò và quyền của quản trị viên 

a) Xác định rõ vai trò và thẩm quyền của từng quản trị viên.

b) Xác định rõ quản trị viên nào được truy cập vào hồ sơ, tài liệu thuộc danh mục hạn chế sử dụng, danh mục Mật, Tối mật, Tuyệt mật.
c) Cảnh báo ở mức hệ thống điều hành và ngăn chặn việc truy cập trái phép, vượt thẩm quyền của quản trị viên.
d) Ghi lại toàn bộ lịch sử hoạt động của từng quản trị viên trong Hệ thống, kể cả những truy cập bị cảnh báo và ngăn chặn.
4. Quản lý thiết bị mạng và hệ thống bảo mật 

a) Có hệ thống phát hiện và ngăn chặn sự xâm nhập.
b) Kết nối với các hệ thống nhận dạng khác.
c) Người truy cập vào hệ thống bảo mật và được nhận dạng và xác thực bằng mật khẩu hoặc sinh trắc học. 

d) Có khả năng kiểm soát việc truy cập vào hệ thống bảo mật, hệ thống điều khiển, hệ thống nhận diện sự xâm nhập và hệ thống camera giám sát.
đ) Ghi lại toàn bộ lịch sử truy cập vào hệ thống bảo mật.
5. Quản lý việc giao nhận tài liệu số (gói tin)
a) Xác nhận các nhân tố cơ bản của gói tin: quy cách đóng gói, yêu câu mã hóa, yêu cầu cấp chứng nhận, yêu cầu ký số, tính chất gốc (bản gốc, sao, phiên bản), tính chất mật, tính chất duy nhất.
b) Xác định đơn vị và tài khoản giao nhận: thẩm quyền của từng tài khoản khi truy cập vào gói tin, thẩm quyền sử dụng thông tin trong gói tin.
c) Xác định độ bảo mật của gói tin trong quá trình gửi nhận và lưu trữ tại Kho.
d) Xác định mức độ toàn vẹn của gói tin trong quá trình giao nhận.

đ) Có giải pháp bảo đảm sự toàn vẹn của gói tin trong thời gian lưu trữ tại Kho Lưu trữ số.
e) Xác định thỏa thuận giữa bên giao và bên nhận. 

g) Lưu lịch sử giao nhận.

6. Hoạt động giao và nhận tin

a) Có quy trình giao, nhận tài liệu lưu trữ số.

b) Có khả năng cung cấp chứng nhận giao, nhận tài liệu số (Biên bản giao nhận tài liệu).
c) Có khả năng mã hóa chứng nhận giao, nhận tài liệu khi có yêu cầu.

7. Quản lý sự di chuyển và tiếp nhận
a) Có quy trình quản lý và kiểm soát việc di chuyển và tiếp nhận tài liệu trực tiếp và trực tuyến.
b) Có tính năng lưu vết lịch sử quá trình di chuyển và tiếp nhận.
c) Bảo mật thông tin dữ liệu trong quá trình di chuyển và tiếp nhận.

d) Bảo mật thông tin của quá trình di chuyển và tiếp nhận.

Điều 41. Yêu cầu về an toàn thông tin 

1. Bảo đảm an toàn thông tin theo cấp độ của Kho Lưu trữ số.

2. Hệ thống phần mềm cần được thiết kế bảo đảm tính bảo mật về thông tin ngăn chặn các truy cập dữ liệu bất hợp pháp.
3. Bảo đảm an toàn trước các phương pháp tấn công dữ liệu đã được biết hoặc đưa ra các cảnh báo trước những nguy cơ bị tấn công.
4. Có phương án bảo đảm an toàn, an ninh thông tin đối với hình thức lưu trữ tài liệu phân tán, khi đồng bộ phải bảo đảm tính toàn vẹn dữ liệu.
5. Có khả năng bảo đảm tính toàn vẹn, xác thực, truy vết đối với dữ liệu.
Điều 42. Yêu cầu về thời gian xử lý, độ phức tạp
1. Thời gian xử lý cần bảo đảm ở tốc độ cao, thời gian cho mỗi thao tác xử lý nghiệp vụ thông thường không quá 30 giây và bảo đảm người dùng không có cảm giác về độ trễ của Hệ thống. Trường hợp có độ trễ, hệ thống phải hiển thị thông báo hoặc biểu tượng hiển thị cho người dùng nhận biết hệ thống vẫn đang hoạt động.

2. Độ phức tạp xử lý của các chức năng phần mềm phải bảo đảm đáp ứng yêu cầu nghiệp vụ của người dùng, tính logic về nghiệp vụ giữa các chức năng. 

Điều 43. Yêu cầu về cài đặt, vận hành, khai thác, sử dụng 

1. Bảo đảm khả năng quản trị và cài đặt, vận hành dễ dàng, cho phép bộ phận quản lý có thể thực hiện các thao tác quản trị tập trung cho toàn bộ hệ thống như: theo dõi các hoạt động của mạng, của các thiết bị, của người dùng…cũng như thực hiện các thao tác như xác lập cấu hình, cập nhật, nâng cấp phần mềm.

2. Bảo đảm khả năng quản trị tập trung, thuận tiện và hỗ trợ tốt cho công tác quản lý, điều hành, giám sát.
3. Bảo đảm đơn giản, gọn nhẹ trong quá trình vận hành, sử dụng.

4. Độ an toàn và bảo mật thông tin cao, cho phép bảo vệ dữ liệu và thông tin trước mọi sự tấn công và xâm nhập không mong muốn từ bên ngoài, đồng thời bảo đảm tính riêng tư về thông tin của mỗi thành phần tham gia hoạt động. 

5. Đường truyền phù hợp, băng thông đáp ứng yêu cầu ứng dụng, ổn định, chi phí hợp lý.
Điều 44. Yêu cầu kỹ thuật khác 

1. Phần mềm được xây dựng phải có giao diện được thiết kế trên màn hình có độ phân giải tối thiểu là 1024x768, chế độ màu tối thiểu 16 bit.
2. Có khả năng thông báo lỗi, thông báo tình trạng thay đổi dữ liệu (thành công hay thất bại) đến người dùng khi người dùng sử dụng các thao tác làm thay đổi dữ liệu (thêm, sửa, xóa).
3. Ngôn ngữ sử dụng trong toàn bộ hệ thống là tiếng Việt, sử dụng các phông chữ tiếng Việt Unicode theo tiêu chuẩn Việt Nam TCVN 6909:2001. 

4. Định dạng ngày tháng được sử dụng trong hệ thống là dd/mm/yyyy (ngày/tháng/năm, chẳng hạn: 01/05/2025).
5. Chuẩn biểu diễn dữ liệu dạng thời gian (24h) là hh:mm:ss (giờ:phút:giây). 

6. Giao diện trực quan, dễ sử dụng, thân thiện đối với người dùng.

Mục 5

DỮ LIỆU TRONG KHO LƯU TRỮ SỐ
Điều 45. Dữ liệu trong Kho lưu trữ số
1. Dữ liệu trong Kho lưu trữ số gồm tài liệu lưu trữ số và cơ sở dữ liệu tài liệu lưu trữ.
2. Tài liệu lưu trữ số gồm:

a) Tài liệu lưu trữ được hình thành dạng số

b) Tài liệu lưu trữ được số hóa từ tài liệu lưu trữ giấy, tài liệu lưu trữ trên vật mang tin khác, tài liệu lưu trữ điện tử khác.
2. Cơ sở dữ liệu tài liệu lưu trữ gồm:

a) Dữ liệu chủ của tài liệu lưu trữ số.
b) Dữ liệu chủ của tài liệu lưu trữ điện tử không ở định dạng số.
c) Dữ liệu chủ của tài liệu lưu trữ giấy.
d) Dữ liệu chủ của tài liệu lưu trữ trên vật mang tin khác.
Điều 46. Xác định dữ liệu chủ
1. Dữ liệu chủ của cơ sở dữ liệu tài liệu lưu trữ Phông Lưu trữ Bộ Công an bảo đảm đồng nhất với dữ liệu chủ của hồ sơ, tài liệu lưu trữ số.

2. Dữ liệu chủ của hồ sơ lưu trữ gồm: mã hồ sơ, tiêu đề hồ sơ, thời hạn lưu trữ, mức độ tiếp cận (chế độ sử dụng), ngôn ngữ, thời gian bắt đầu, thời gian kết thúc, từ khóa, tổng số tài liệu trong hồ sơ, số lượng tờ (nếu có), số lượng trang, tình trạng vật lý (nếu có), ký hiệu thông tin (nếu có), mức độ tin cậy, mã hồ sơ gốc giấy (nếu có), chế độ lập bản sao dự phòng, tình trạng lập bản sao dự phòng, ghi chú.
3. Dữ liệu chủ của tài liệu lưu trữ gồm: mã định danh tài liệu, mã lưu trữ tài liệu, thời hạn lưu trữ, tên loại tài liệu, số của tài liệu, ký hiệu của tài liệu, ngày tháng năm, tên cơ quan, tổ chức, cá nhân ban hành, trích yếu nội dung, ngôn ngữ, số lượng trang, số lượng tờ (nếu có), ký hiệu thông tin, từ khóa, mức độ tiếp cận (chế độ sử dụng), mức độ tin cậy, bút tích (nếu có), tình trạng vật lý (nếu có), quy trình xử lý (nếu có), chế độ lập bản sao dự phòng, tình trạng lập bản sao dự phòng, ghi chú. 

3. Dữ liệu chủ của tài liệu lưu trữ phim/ảnh: mã lưu trữ tài liệu, thời hạn lưu trữ, phân loại (âm bản/ảnh), số lưu trữ (đặc thù), ký hiệu thông tin (nếu có), tên sự kiện, tiêu đề phim/ảnh, tác giả, địa điểm chụp, thời gian chụp, màu sắc, cỡ phim/ảnh, tài liệu đi kèm (nếu có), mức độ tiếp cận (chế độ sử dụng), tình trạng vật lý (nếu có), chế độ lập bản sao dự phòng, tình trạng lập bản sao dự phòng, ghi chú.
4. Dữ liệu chủ của tài liệu lưu trữ ghi âm, ghi hình: mã lưu trữ tài liệu, thời hạn lưu trữ, phân loại (âm thanh/video), số lưu trữ (đặc thù), ký hiệu thông tin (nếu có), tên sự kiện, tiêu đề phim/âm thanh, tác giả, địa điểm, thời gian, ngôn ngữ, thời lượng, tài liệu đi kèm (nếu có), mức độ tiếp cận (chế độ sử dụng), chất lượng, tình trạng vật lý (nếu có), chế độ lập bản sao dự phòng, tình trạng lập bản sao dự phòng, ghi chú.
Điều 47. Quản lý cơ sở dữ liệu tài liệu lưu trữ trong Kho Lưu trữ số
1. Mô hình cơ sở dữ liệu tập trung, bảo đảm đầy đủ các thông tin cơ bản, cần lưu trữ về tất cả các đối tượng tham gia trong hệ thống; phù hợp với yêu cầu nghiệp vụ của các cán bộ khai thác.
2. Bảo đảm tính liên kết, trao đổi thông tin giữa dữ liệu trong Kho Lưu trữ số với dữ liệu của các hệ thống có liên quan.
3. Bảo đảm tính toàn vẹn và tránh dư thừa dữ liệu.

4. Có sự phân hoạch dữ liệu cụ thể, rõ ràng.

5. Có cơ chế bảo đảm an toàn, an ninh cho dữ liệu và hệ quản trị cơ sở dữ liệu.
6. Có cơ chế tự động sao lưu dữ liệu theo lịch trình đặt sẵn hoặc tùy chọn; có khả năng phục hồi tài liệu và cơ sở dữ liệu tài liệu lưu trữ từ hệ thống sao lưu.
Mục 6

QUẢN LÝ, VẬN HÀNH KHO LƯU TRỮ SỐ
Điều 48. Bảo trì, bảo dưỡng
1. Đơn vị quản lý thực hiện xây dựng kế hoạch bảo trì, bảo dưỡng Phòng máy chủ hàng năm; trực tiếp thực hiện hoặc thuê dịch vụ để thực hiện bảo trì, bảo dưỡng các hệ thống.
2. Các cơ quan, đơn vị đặt máy móc, hệ thống thông tin tại Phòng máy chủ phối hợp với đơn vị quản lý xây dựng kế hoạch bảo trì, bảo dưỡng hàng năm đối với trang thiết bị của đơn vị mình.
3. Yêu cầu về bảo trì, bảo dưỡng 

a) Việc thực hiện bảo trì, bảo dưỡng không được làm gián đoạn và ảnh hưởng đến tình hình cung cấp dịch vụ của Phòng máy chủ. 

b) Trong quá trình bảo trì, bảo dưỡng nếu phát hiện, phát sinh sự cố phải báo cáo cấp có thẩm quyền để xử lý theo quy định. 

Điều 49. Kiểm tra, báo cáo định kỳ 

1. Đơn vị quản lý tổ chức kiểm tra 6 tháng/lần việc tuân thủ các quy định về quản lý, sử dụng Phòng máy chủ, tổng hợp báo cáo đưa vào hồ sơ quản lý.

2. Các nội dung kiểm tra 

a) Việc bảo đảm các điều kiện về môi trường cho hoạt động của Phòng máy chủ.
b) Tình hình sử dụng thiết bị, sử dụng ứng dụng của hệ thống. 

c) Hoạt động của hệ thống máy chủ, máy trạm, các dịch vụ (cập nhật các bản vá, bản sửa lỗi, dung lượng ổ cứng, hiệu năng sử dụng,…).
d) Tình hình an ninh bảo mật hệ thống, đánh giá hiệu quả (khả năng phát hiện và ngăn chặn) của hệ thống bảo mật.
đ) Kiểm tra công tác sao lưu, lưu trữ, phục hồi dữ liệu. 

e) Quản lý hồ sơ: ghi nhật ký, cập nhật, tổng hợp thiết bị, báo cáo.
Chương IV
TỔ CHỨC THỰC HIỆN
Điều 50. Hiệu lực thi hành
Thông tư này có hiệu lực thi hành kể từ ngày 01 tháng 7 năm 2025.

Điều 51. Trách nhiệm thực hiện

1. Công an các đơn vị, địa phương có trách nhiệm quán triệt, triển khai thực hiện nghiêm túc Thông tư này.
2. Cục Công nghệ thông tin chủ trì, phối hợp các đơn vị liên quan hướng dẫn Công an các đơn vị, địa phương trong việc thiết kế, xây dựng, lắp đặt Kho Lưu trữ số đảm bảo đúng quy định của Thông tư này.

3. Cục Viễn thông và cơ yếu chủ trì, phối hợp các đơn vị liên quan cung cấp, lắp đặt đường truyền, các thiết bị bảo mật, chữ ký số Kho Lưu trữ số Công an các đơn vị, địa phương đảm bảo đúng quy định của Thông tư này.

4. Cục Kỹ thuật nghiệp vụ chủ trì, phối hợp các đơn vị liên quan kiểm tra an ninh, an toàn các thiết bị Kho Lưu trữ số Công an các đơn vị, địa phương đảm bảo đúng quy định của Thông tư này.

5. Cục An ninh mạng và phòng chống tội phạm sử dụng công nghệ cao chủ trì, phối hợp các đơn vị liên quan kiểm tra an ninh, an toàn mạng Kho Lưu trữ số Công an các đơn vị, địa phương đảm bảo đúng quy định của Thông tư này.

6. Cục Kế hoạch và tài chính chủ trì, phối hợp Công an các đơn vị, địa phương dự trù nguồn kinh phí để thực hiện. 
7. Văn phòng Bộ xây dựng, quản lý kho lưu trữ số tài liệu hình thành phổ biến của Bộ Công an; chủ trì, phối hợp các đơn vị liên quan giúp Bộ trưởng Bộ Công an theo dõi, hướng dẫn, kiểm tra, đôn đốc việc thực hiện Thông tư này. Trong quá trình thực hiện Thông tư, nếu có khó khăn, vướng mắc, Công an các đơn vị, địa phương phản ánh về Bộ (qua Văn phòng Bộ) để được hướng dẫn, giải quyết./.
	Nơi nhận:

- Các đồng chí lãnh đạo Bộ (để chỉ đạo);

- Bộ Nội vụ (để theo dõi);

- Công an các đơn vị, địa phương (để thực hiện);

- Lưu: VT,V03, V01.
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